
CLOUD SECURITY SPECIALIST / PENETRATION TESTER
(M/W/D) 

Werde Teil unseres OPTIMAbit - Expertenteams!

Wir unterstützen seit über 15 Jahren unsere Kunden dabei, Schwachstellen in Anwendungen, Systemen und Netzwerken zu ermitteln
und deren Sicherheitsniveau zu optimieren. Zu unseren Kunden gehören große, etablierte Konzerne aus dem Versicherungs- und
Bankensektor und der Automobilbranche.

Der Erfolg unseres Unternehmens basiert vor allem auf unseren gut ausgebildeten Sicherheitsexperten, die in einem dynamischen und
netten Team aus 40 Personen gerne täglich zusammenarbeiten. 

Deine Benefits:

Startseite | Über uns | Karriere | Cloud Security Specialist / Penetration Tester (m/w/d)

 München  unbefristet  Vollzeit
 

Deine Aufgabenbereiche:

Beratung hinsichtlich Absicherung von Cloud-Lösungen (z.B. IaaS, SaaS, PaaS)

Durchführung von abwechslungsreichen Security Audits und Penetrationstests in den

unterschiedlichsten Cloud-Umgebungen (z.B. Azure, AWS, Kubernetes, Openshift)



Option zur Durchführung von weiteren Penetrationstests (z.B. Netzwerke, Anwendungen,

Betriebssysteme)



Fachliche Verantwortung für bestimmte Themenbereiche und Weiterentwicklung unseres Portfolios

Zusammenarbeit mit Kollegen aus verschiedensten Bereichen der Informationssicherheit (z. B. Red

Teaming, Awareness-Kampagnen, ISMS, SDLC, Datenschutz)



Stetige Fortbildung im Bereich der IT-Sicherheit und Etablierung als anerkannter Experte in diesem

Bereich



Dein Profil:

Du kennst dich mit modernen Infrastrukturen im Cloud-Bereich aus und könntest bereits praktische

Erfahrungen in mindestens zwei der folgenden Bereiche aufweisen:



Microsoft Azure (z.B. Azure AD, ADFS, Key Vault)

Amazon Web Services (z.B. S3 Buckets, Key Management)

Microsoft Office365 (z.B. Outlook, Sharepoint, Teams)

DevOps (z.B. CloudFoundry, Jenkins, Git)

Container (z.B. Docker, Kubernetes, OpenShift)

IaC-Werkzeuge (z.B. Ansible, Terraform, Vagrant)

Du hast ein ausgeprägtes Verständnis für IT-Sicherheit und verfügst bereits über Erfahrung in der

Absicherung von Cloud-Lösungen



Du weißt, wie Systeme, Netzwerke und Anwendungen sicher konzipiert werden müssen, um

Schwachstellen zu verhindern



Du möchtest als White Hat Hacker arbeiten und Schwachstellen noch vor potentiellen Angreifern

finden



Kenntnisse zu Cloud Control Matrix oder entsprechende Zertifizierungen sind von Vorteil

Flexible Arbeitszeiten sowie Home Office

Geringe Reisetätigkeiten (je nach Schwerpunkt)

Kontinuierliche Fortbildungen und Zertifizierungen (z.B. OSCP, OSCE, CISSP)

Modernes Bürogebäude mit Dachterasse 

Gute öffentliche Anbindung direkt am Pasinger Bahnhof

Einarbeitung durch Mentorenprogramm

Fahrtkostenzuschuss

Toolgestützte Berichterstattung durch eigens entwickelte Webanwendung

Flache Hierarchien

Schnelle und direkte Kommunikationswege

Nettes und dynamisches Team

Bist Du daran interessiert, Verantwortung für eine sichere
Zukunft zu übernehmen?

Dann sende uns bitte Deine aussagekräftige Bewerbung inkl. Gehaltsvorstellung und
frühestmöglichem Eintrittstermin.

Nutze hierfür unser Bewerbungsportal.

https://www.optimabit.com/de/
https://www.optimabit.com/de/ueber-uns/das-unternehmen/
https://www.optimabit.com/de/ueber-uns/karriere/
https://www.optimabit.com/de/ueber-uns/karriere/

