
RED TEAM PENETRATION TESTER / EHTICAL HACKER
(M/W/D) 

Werde Teil unseres OPTIMAbit - Expertenteams!

Wir unterstützen seit über 15 Jahren unsere Kunden dabei, Schwachstellen in Anwendungen, Systemen und Netzwerken zu
ermitteln und deren Sicherheitsniveau zu optimieren. Zu unseren Kunden gehören große, etablierte Konzerne aus dem
Versicherungs- und Bankensektor und der Automobilbranche.

Der Erfolg unseres Unternehmens basiert vor allem auf unseren gut ausgebildeten Sicherheitsexperten, die in einem dynamischen
und netten Team aus 40 Personen gerne täglich zusammenarbeiten. 

Deine Benefits:

Startseite | Über uns | Karriere | Red Team Penetration Tester / Ehtical Hacker (m/w/d)

 München  unbefristet  Vollzeit
 

Deine Aufgabenbereiche:

Durchführung von anspruchsvollen Red Team Pentests bei unterschiedlichsten
Kunden (Firmennetzwerk, Produktionsstätten, Leitsysteme, KRITIS-
Unternehmen,…)



Option zur Leitung unseres Red Teams

Durchführung vielfältiger Penetrationstests mit hohem Gestaltungsfreiraum
(Social Engineering, Physisiche Assessments, Netzwerke, Betriebssysteme,...)



Beratung unserer Kunden für einen unternehmensweiten Schutz vor
Hackerangriffen



Enge Kundenbetreuung und Projektkoordination

Stetige Fortbildung und Erarbeitung neuer Angriffsmethoden

Dein Profil:

  

 

 

Du bist seit mehreren Jahren als Penetrationstester tätig und hast bereits Red
Team Pentests in Unternehmensnetzwerken durchgeführt .



Du hast ein tiefes Verständnis von Windows-Netzwerken und kennst die
Schwachstellen, um sich dort als Angreifer fortzubewegen.



Bloodhound, CobaltStrike, Empire, Mimikatz und Co gehören zu
deinem alltäglichen Tool-Repertoire



Du kennst den OSCP, weist aber bereits weitere Zertifizierungen auf, wie z.B.
den OSEP, CRTO oder CRTP



Du kennst gängige Standards wie Mitre ATT[&]CK, CAPEC usw.

Kenntnisse und Erfahrungen im Bereich TIBER-DE und TIBER-EU sind von
Vorteil.



Du arbeitest gerne im Team und denkst wie ein Angreifer.

Flexible Arbeitszeiten sowie Home Office

Geringe Reisetätigkeiten (je nach Schwerpunkt)

Kontinuierliche Fortbildungen und Zertifizierungen (z.B. OSCP, OSCE, CISSP)

Modernes Bürogebäude mit Dachterasse 

Gute öffentliche Anbindung direkt am Pasinger Bahnhof

Einarbeitung durch Mentorenprogramm

Fahrtkostenzuschuss

Toolgestützte Berichterstattung durch eigens entwickelte Webanwendung

Flache Hierarchien

Schnelle und direkte Kommunikationswege

Nettes und dynamisches Team

Bist Du daran interessiert, Verantwortung für eine sichere
Zukunft zu übernehmen?

Dann sende uns bitte Deine aussagekräftige Bewerbung inkl. Gehaltsvorstellung und
frühestmöglichem Eintrittstermin.

Nutze hierfür unser Bewerbungsportal.

https://www.optimabit.com/de/
https://www.optimabit.com/de/ueber-uns/das-unternehmen/
https://www.optimabit.com/de/ueber-uns/karriere/
https://www.optimabit.com/de/ueber-uns/karriere/

